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“Η Ηomo Digitalis είναι η πρώτη και µοναδική µέχρι στιγµής
Μη Κυβερνητική Οργάνωση για την προστασία και προώθηση των
ψηφιακών δικαιωµάτων στην Ελλάδα”





εκείνος που θα µετατρέψει την
κουλτούρα σεβασµού και προστασίας
των προσωπικών δεδοµένων σε πυρήνα
της καθηµερινής του λειτουργίας, θα
αποκτήσει αυτόµατα ένα
«ανταγωνιστικό πλεονέκτηµα».

Παρότι η «συµµόρφωση» φαίνεται να συνεπάγεται υψηλά κόστη και βαριές διαδικασίες,



1. Σωστή εκπαίδευση του προσωπικού σε θέµατα προστασίας δεδοµένων

2. Πλήρες αρχείο δραστηριοτήτων - επικαιροποίηση συµβάσεων/νοµικών 

κειµένων. 

3. Υιοθέτηση Διαδικασίας Αντιµετώπισης Περιστατικών Ασφάλειας και 

Γνωστοποίησης Παραβιάσεων 

Θα σταθώ σε 3 διαδικασίες που θεωρώ βοήθησαν τη δική µας εταιρεία να 
αποκτήσει την κουλτούρα αυτή:



Σωστή εκπαίδευση του προσωπικού

Είναι σηµαντικό να µιλάµε την ίδια γλώσσα 



Πλήρες αρχείο δραστηριοτήτων 

1. Σύσταση Οµάδας Εργασίας (privacy champions κάθε τµήµατος)
2. Ενηµερωτικό Υλικό και Επεξήγηση του τρόπου συµπλήρωσης
3. Οργάνωση Συναντήσεων ατοµικές (15-30 λεπτών) κάθε εβδοµάδα ή κάθε δύο 

εβδοµάδες
❏ Παρατηρήσεις
❏ Απορίες
❏ Πρόοδος

1. Συνολική συνάντηση όλων των οµάδων µετά από δύο µήνες.
2. Παράδοση για σχόλια στους Προϊσταµένους κάθε τµήµατος. 
3. Παράδοση στον DPO για τον οριστικό έλεγχο και ενοποίηση.
4. Καθορισµός ηµεροµηνιών για επικαιροποίηση και έλεγχο 2 φορές ανά έτος.

Μόνοι µπορούµε να κάνουµε τόσα λίγα-µαζί 

µπορούµε να κάνουµε τόσα πολλά

Έλεν Κέλερ
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Έλεγχος στα απαιτούµενα νοµικά κείµενα.Ενδεικτικά: 

● Χαρτογράφηση δεδοµένων της επιχείρησης - Αρχείο Δραστηριοτήτων
● Έκθεση ελλείψεων (Gap Analysis) 
● Πολιτική Προστασίας Προσωπικών Δεδοµένων και Πολιτική Χρήσης Cookies ιστοσελίδας
● Αιτήσεις άσκησης των δικαιωµάτων των υποκειµένων των δεδοµένων (πρόσβασης, διόρθωσης, διαγραφής, περιορισµού, 

εναντίωσης ή ανάκλησης συγκατάθεσης και φορητότητας) 
● Κείµενα ενηµέρωσης ή/και λήψης συγκατάθεσης σχετικά µε την επεξεργασία προσωπικών δεδοµένων 
● Κείµενο ενηµέρωσης και λήψης συγκατάθεσης για λήψη και χρήση φωτογραφιών/βίντεο
● Newsletter ▪ Disclaimer προσωπικών δεδοµένων για emails
● Συµβάσεις/παραρτήµατα συµβάσεων/τροποποίηση συµβάσεων µεταξύ 

α) Υπευθύνων Επεξεργασίας και Εκτελούντων την Επεξεργασία, 

β) Από Κοινού Υπευθύνων Επεξεργασίας 

γ) Συµβάσεις ανάληψης καθηκόντων Υπευθύνου Προστασίας Προσωπικών Δεδοµένων (DPO) 

δ) Συµβάσεις/παραρτήµατα συµβάσεων/τροποποίηση συµβάσεων εργαζοµένων, (περιλαµβάνεται όλη η αναγκαία σύµφωνα µε 
τον GDPR ενηµέρωση για την επεξεργασία των προσωπικών τους δεδοµένων και να δεσµεύονται µε τήρηση εµπιστευτικότητας 
και πολιτικής «καθαρού γραφείου»)

ε) Συµβάσεις Εµπιστευτικότητας

● Αρχείο Καταγραφής Παραβιάσεων
● Πρωτόκολλο Καταστροφής
● Πινακίδα για βιντεοεπιτήρηση χώρου και βασικές αρχές για τη νόµιµη χρήση συστήµατος βιντεοεπιτήρησης
● Privacy by design σε νέα προϊόντα και υπηρεσίες



Βασικές συµβουλές για τη σύµβαση µεταξύ Υπευθύνου Επεξεργασίας και Εκτελούντα την Επεξεργασία

❏ Τα άτοµα που επεξεργάζονται τα δεδοµένα υπογράφουν σύµβαση εχεµύθειας και εµπιστευτικότητας.

Ο Εκτελών την Επεξεργασία:

❏ λαµβάνει τα κατάλληλα οργανωτικά και τεχνικά µέτρα για να εξασφαλίσει την ασφάλεια της επεξεργασίας.

❏ ενεργεί µόνο µε γραπτή εντολή του Υπευθύνου Επεξεργασίας.

❏ οφείλει να βοηθά τον Υπεύθυνο Επεξεργασίας στα αιτήµατα πρόσβασης των υποκειµένων στα δεδοµένα

τους επιτρέποντας τους να ασκούν τα δικαιώµατά τους βάσει του Κανονισµού.

❏ οφείλει να επικουρεί τον Υπεύθυνο Επεξεργασίας στην εκπλήρωση των υποχρεώσεών του Κανονισµού σε

σχέση µε την ασφάλεια της επεξεργασίας, την γνωστοποίηση των παραβιάσεων των προσωπικών

δεδοµένων και την Εκτίµηση Αντικτύπου σχετικά µε την προστασία δεδοµένων.

❏ δεν µπορεί να προσλάβει άλλον εκτελούντα την επεξεργασία χωρίς προηγούµενη ειδική ή γενικά άδεια του

υπεύθυνου επεξεργασίας.

❏ πρόβλεψη δυνατότητας ελέγχου του



25 May 2018 – 15 May 2019 

https://www.gdprtoday.org/

https://www.gdprtoday.org/


Ορισµός παραβίασης δεδοµένων προσωπικού
χαρακτήρα (άρθρο 4 παρ. 12 ΓΚΠΔ):

❏ είναι η παραβίαση της ασφάλειας που οδηγεί σε τυχαία και παράνοµη καταστροφή, απώλεια,
µεταβολή, άνευ άδειας κοινολόγηση ή πρόσβαση δεδοµένων προσωπικού χαρακτήρα που
διαβιβάστηκαν, αποθηκεύτηκαν ή υποβλήθηκαν κατ’ άλλο τρόπο σε επεξεργασία.
❏ Η παραβίαση είναι ένα είδος περιστατικού ασφάλειας. Δεν είναι όλα τα περιστατικά
ασφάλειας παραβιάσεις προσωπικών δεδοµένων

Συνέπεια µιας παραβίασης είναι ότι ο Υπεύθυνος Επεξεργασίας δεν είναι σε θέση να διασφαλίσει τη
συµµόρφωση µε τις αρχές που αφορούν την επεξεργασία δεδοµένων προσωπικού χαρακτήρα, οι
οποίες περιγράφονται συνοπτικά στο άρθρο 5 του GDPR, ιδίως της ακεραιότητας και της
εµπιστευτικότητας.

«καταστροφή»δεδοµένων προσωπικού
χαρακτήρα:
πρόκειται για την περίπτωση όπου τα
δεδοµένα παύουν πλέον να υπάρχουν ή
παύουν πλέον να υπάρχουν σε µορφή
την οποία µπορεί να χρησιµοποιήσει ο
υπεύθυνος επεξεργασίας.

«απώλεια» δεδοµένων προσωπικού
χαρακτήρα:
πρέπει να ερµηνεύεται ως µια περίπτωση
όπου τα δεδοµένα µπορεί να εξακολουθούν
να υπάρχουν, αλλά ο υπεύθυνος
επεξεργασίας έχει χάσει τον έλεγχό τους ή
την πρόσβαση σʼ αυτά ή δεν τα έχει πλέον
στην κατοχή του.

µη εξουσιοδοτηµένη ή παράνοµη
επεξεργασία:
µπορεί να περιλαµβάνει την αποκάλυψη
δεδοµένων προσωπικού χαρακτήρα σε (ή την
πρόσβαση από) αποδέκτες που δεν είναι
εξουσιοδοτηµένοι να λαµβάνουν τα δεδοµένα (ή
να έχουν πρόσβαση σʼ αυτά) ή οποιαδήποτε άλλη
µορφή επεξεργασίας που παραβιάζει τον ΓΚΠΔ.



Η Οµάδα Εργασίας του άρθρου 29 (νυν Ευρωπαϊκό Συµβούλιο Προστασίας Δεδοµένων) στις Κατευθυντήριες 
Γραµµές της κατηγοριοποίησε παραβιάσεις τις λαµβάνοντας υπόψη της τις αρχές ασφάλειας των πληροφοριακών 
συστηµάτων σε:

▪ "Παραβίαση εµπιστευτικότητας" - µη εξουσιοδοτηµένη ή τυχαία κοινολόγηση ή πρόσβαση σε προσωπικά
δεδοµένα.

▪ "Παραβίαση ακεραιότητας" - µη εξουσιοδοτηµένη ή τυχαία αλλοίωση των προσωπικών δεδοµένων.

▪ "Παραβίαση διαθεσιµότητας" - µη εξουσιοδοτηµένη ή τυχαία απώλεια πρόσβασης ή καταστροφή προσωπικών 
δεδοµένων. Μια παραβίαση θα πρέπει πάντα να θεωρείται ως παραβίαση διαθεσιµότητας σε περίπτωση µόνιµης 
απώλειας ή καταστροφής προσωπικών δεδοµένων.

Είδη παραβίασης



Άρθρο 33: Γνωστοποίηση παραβίασης δεδοµένων προσωπικού χαρακτήρα στην ΑΠΔΠΧ 

Άρθρο 34: Ανακοίνωση παραβίασης δεδοµένων προσωπικού χαρακτήρα στο υποκείµενο των δεδοµένων

❏ για να ανταποκριθείτε στις υποχρεώσεις των άρθρων 33 και 34, αλλά
❏ για να αποφύγετε αναίτια γνωστοποίηση συµβάντων που δεν συνιστούν παραβιάσεις δεδοµένων προσωπικού

χαρακτήρα ή συνιστούν αλλά δεν προκαλούν κίνδυνο για τα δικαιώµατα και τις ελευθερίες των υποκειµένων των 
δεδοµένων 

→ πρέπει να υιοθετήσετε διαδικασία αντιµετώπισης 
περιστατικών ασφάλειας και γνωστοποίησης παραβιάσεων 

❏ αρμοδιότητα
❏ τρόπος αναφοράς συμβάντων
❏ διοίκηση της εταιρίας, ενημέρωση εμπλεκομένων, ΑΠΔΠΧ,
❏ τρόπος και μέτρα περιορισμού των επιπτώσεων του περιστατικού παραβίασης.

Υιοθέτηση Διαδικασίας Αντιµετώπισης Περιστατικών Ασφάλειας και Γνωστοποίησης Παραβιάσεων







Πως γίνεται η γνωστοποίηση στην ΑΠΔΠΧ?

❏ αµελλητί και, αν είναι δυνατό, εντός 72 ωρών από τη στιγµή που αποκτά γνώση 
❏ Όταν η γνωστοποίηση στην εποπτική αρχή δεν πραγµατοποιείται εντός 72 ωρών, συνοδεύεται από 
αιτιολόγηση για την καθυστέρηση.



Προτείνεται, για την 
ασφάλεια της 
ηλεκτρονικής 
αποστολής να 
αποστέλλεται η εν 
λόγω φόρµα 
κρυπτογραφηµένη, µε 
τρόπο τέτοιο ώστε να 
µπορεί να αναγνωσθεί
(αποκρυπτογραφηθεί) 
µόνο από την Αρχή
Προστασίας 
Δεδοµένων 
Προσωπικού
Χαρακτήρα. 

H συµπληρωµένη 
φόρµα αποστέλλεται 
στην ηλεκτρονική
διεύθυνση 
databreach@dpa.gr



ΑΡΧΕΙΟ ΚΑΤΑΓΡΑΦΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ ΠΑΡΑΒΙΑΣΗ

Ανεξαρτήτως του αν η παραβίαση πρέπει να γνωστοποιηθεί στην εποπτική αρχή, ο Υπεύθυνος
Επεξεργασίας πρέπει να τηρεί αρχεία για όλες τις παραβιάσεις, όπως επεξηγεί το άρθρο 33 παράγραφος
5.

Η ΟΕ29 (πλέον Ευρωπαϊκό Συµβούλιο Προστασίας Δεδοµένων) συνιστά στον Υπεύθυνο Επεξεργασίας να τεκµηριώνει
τη συλλογιστική του για τις αποφάσεις που ελήφθησαν σχετικά µε την παραβίαση σύµφωνα µε την αρχή της
λογοδοσίας.

Η σωρευτική τέλεση πολλών διαφορετικών παραβάσεων σε οποιαδήποτε µεµονωµένη περίπτωση σηµαίνει ότι η
εποπτική αρχή δύναται να επιβάλει τα διοικητικά πρόστιµα σε επίπεδο αποτελεσµατικό, αναλογικό και
αποτρεπτικό εντός του ορίου της βαρύτερης παράβασης.» Σ’ αυτή την περίπτωση, η εποπτική αρχή θα έχει
επίσης τη δυνατότητα να επιβάλλει κυρώσεις για µη γνωστοποίηση ή ανακοίνωση της παραβίασης (άρθρα 33
και 34), αφενός, και για απουσία (επαρκών) µέτρων ασφάλειας (άρθρο 32), αφετέρου, δεδοµένου ότι
πρόκειται για δύο ξεχωριστές παραβιάσεις.



Παράδειγµα ΑΠΔΠΧ ΥΔ Σχόλια

Ιατρικά αρχεία σε ένα νοσοκοµείο δεν είναι 
διαθέσιµα για χρονικό διάστηµα 30 ωρών λόγω 
κυβερνοεπίθεσης.

Ναι Ναι Το νοσοκοµείο υποχρεούται να προβεί σε γνωστοποίηση, καθώς ενδέχεται να
προκύψει υψηλός κίνδυνος για την ευηµερία και την προστασία της ιδιωτικής ζωής
των ασθενών. Για παράδειγµα, οι εγχειρίσεις µπορεί να ακυρωθούν και οι ζωές να
τεθούν σε κίνδυνο.

Δεδοµένα προσωπικού χαρακτήρα µεγάλου 
αριθµού σπουδαστών εστάλησαν εκ 
παραδροµής σε εσφαλµένο κατάλογο 
ηλεκτρονικών διευθύνσεων µε περισσότερους 
από 1000 αποδέκτες.

Ναι Ναι το συµβάν αναφέρεται στα πρόσωπα ανάλογα µε την έκταση και το είδος των
δεδοµένων προσωπικού χαρακτήρα που επηρεάζονται και τη σοβαρότητα των
ενδεχόµενων συνεπειών.

Απώλεια Κλοπή Laptop/HY/ κινητού 
τηλεφώνου µε προσωπικά δεδοµένα 

Ναι Ναι Εφόσον τα δεδοµένα έχουν κρυπτογραφηθεί µε αλγόριθµο προηγµένης τεχνολογίας,
υπάρχουν αντίγραφα ασφαλείας των δεδοµένων, το µοναδικό κλειδί δεν έχει τεθεί σε
κίνδυνο και είναι δυνατή η επαναφορά των δεδοµένων εγκαίρως, αυτό ενδέχεται να
µην συνιστά παραβίαση που πρέπει να αναφερθεί. Ωστόσο, εάν τεθεί σε κίνδυνο σε
µεταγενέστερο στάδιο, απαιτείται γνωστοποίηση.

Σύντοµη διακοπή ρεύµατος διάρκειας στο 
τηλεφωνικό κέντρο υπευθύνου επεξεργασίας 

Όχι Όχι Δεν πρόκειται για παραβίαση που πρέπει να γνωστοποιηθεί, ωστόσο δεν παύει να είναι 
ένα συµβάν που πρέπει να καταγραφεί σύµφωνα µε το άρθρο 33 παράγραφος 5.

Διαγραφή  αρχείου στοιχείων επικοινωνίας µε 
τους αποφοίτους σε πανεπιστήµιο. Τα στοιχεία 
ανακτήθηκαν από ένα αντίγραφο ασφάλειας.

Όχι Όχι είναι απίθανο να οδηγήσει σε υψηλό κίνδυνο για τα δικαιώµατα και τις ελευθερίες των 
ατόµων αυτών.



Thanks!
Elpida Vamvaka

Richard Clarke 

“If you spend more on coffee than on IT security, you 
will be hacked. What’s more, you deserve to be 
hacked”


