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Ζγκλθμα ςτον Κυβερνοχϊρο2



Το Ζγκλθμα ςτον Κυβερνοχϊρο

 Αποτελεί βαςικι πρόκλθςθ για τθν ψθφιακι
οικονομία και τθν κοινωνία.

 Εuropol: Έκθεςη αξιολόγηςησ απειλών από το Σοβαρό
και Οργανωμζνο ζγκλημα (2018)
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Διεφκυνςθ   Δίωξθσ 
Ηλεκτρονικοφ   Εγκλιματοσ

 Αρχικά ξεκίνθςε ωσ Σμιμα το 2004 *Ρ.Δ. 100/2004]

 Το 2010 προςελιφκθςαν 25 Αξιωματικοί Ειδικϊν
Κακθκόντων

 Με το Π.Δ. 9/2011 επεκτάκθκε ςε Τποδιεφκυνςθ με
τζςςερα (4) Τμιματα

 Με το αρ. 17 του Ν. 4249/2014 αναβακμίςτθκε ςε
Διεφκυνςθ Δίωξθσ Ηλεκτρονικοφ Εγκλιματοσ και ζτςι
λειτουργεί ςιμερα.
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ΔΙΕΥΘΥΝΣΗ ΔΙΩΞΗΣ 

ΗΛΕΚΤΡΟΝΙΚΟΥ 

ΕΓΚΛΗΜΑΤΟΣ

Τμήμα Καινοτόμων Δράςεων
καιΣτρατηγικήσ

Τμήμα ΕιδικώνΥποθέςεων
και Δίωξησ Διαδικτυακών

Οικονομικών Εγκλημάτων

Τμήμα Διαδικτυακήσ
ΠροςταςίασΑνηλίκων και 

ΨηφιακήσΔιερεύνηςησ

Τμήμα Αςφάλειασ
Ηλεκτρονικών καιΤηλεφωνικών 

Επικοινωνιών και Προςταςίασ
Λογιςμικού και Πνευματικών

Δικαιωμάτων

Τποδιεφκυνςθ Δίωξθσ Ηλεκτρονικοφ 
Εγκλιματοσ Βορείου Ελλάδοσ

ΤμήμαΔιοικητικήσΥποςτήριξησ και
Διαχείριςησ Πληροφοριών
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Αρικμόσ Υποκζςεων

Από Σμιμα, Τποδιεφκυνςθ  και  ςιμερα  
Διεύθυνση

Τποδιεφκυνςθ 
Δίωξθσ 

Ηλεκτρονικοφ 
Εγκλιματοσ



Μορφζσ  Κυβερνοεγκλιματοσ

 Πορνογραφία ανθλίκων

 Οικονομικά Εγκλιματα (απάτεσ κ.τ.λ.)

 Cracking and Hacking

 Εγκλιματα που παραβιάηουν

τθν πνευματικι ιδιοκτθςία

 Διακίνθςθ ναρκωτικϊν-φαρμάκων

 Κλοπι Διαδικτυακισ Σαυτότθτασ

 Παραβιάςεισ/διαρροζσ
προςωπικϊν δεδομζνων ςτον
Κυβερνοχϊρο
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Παραβιάςεισ/διαρροζσ δεδοµζνων
προςωπικοφ χαρακτιρα
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Top Threats 2016, 2017, 2018 (Ρθγι: ENISA)



Ραραβίαςθ δεδομζνων (Data Breach)
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 Mόνο όταν υπάρχουν προςωπικά δεδομζνα
(ςφμφωνα και με τον ΓΚΡΔ)



Ραραβίαςθ δεδομζνων (Data Breach)
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 Ραραβίαςθ δεδοµζνων προςωπικοφ χαρακτιρα
(Τι νοείτε παραβίαςθ ςφμφωνα και με τον Γ.Κ.Ρ.Δ. και
N. 4624/2019)

«Η παραβίαςη τησ αςφάλειασ που οδηγεί ςε τυχαία
ή παράνοµη

 καταςτροφή,

απώλεια,

αλλοίωςη,

µη εξουςιοδοτηµζνη διάδοςη ή

προςπζλαςη δεδοµζνων προςωπικοφ χαρακτήρα που
διαβιβάςθηκαν, αποθηκεφτηκαν ή υποβλήθηκαν κατά
οποιονδήποτε άλλο τρόπο ςε επεξεργαςία»



Ρεριςτατικά παραβίαςθσ δεδομζνων (1) 
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 Διακοπι τθσ ομαλισ λειτουργίασ ενόσ ςυςτιματοσ
ι μιασ υπθρεςίασ ι ενόσ δικτφου και, ςυνικωσ,

 πλιρθσ διακοπι τθσ πρόςβαςθσ ςτουσ
εξουςιοδοτθμζνουσ χριςτεσ

Μια επίκεςθ DDoS ζχει ςαν ςτόχο ζνα
ςφςτθμα, ςυνικωσ ζναν server ι ζνα
ολόκλθρο κζντρο δεδομζνων (datacenter).
Η επίκεςθ "βομβαρδίηει" το ςφςτθμα με
ζνα τεράςτιο όγκο δεδομζνων από
διαφορετικζσ πθγζσ.



Ρεριςτατικά παραβίαςθσ δεδομζνων (2) 
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 Ρεριςτατικά μθ εξουςιοδοτθμζνθσ/παράνομθσ
πρόςβαςθσ και επικζςεισ ςε ςυςτιματα ι
πλθροφορίεσ, με διάφορα τεχνολογικά μζςα (πχ
hacking, επικζςεισ με ιοφσ, worms, trojans



Ρεριςτατικά παραβίαςθσ δεδομζνων (3) 
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 Ρεριςτατικά «μόλυνςθσ» ι «κλειδϊματοσ»
αρχείων/δεδομζνων με ιομορφικό/κακόβουλο
λογιςμικό (ransomware)

Το Ransomware είναι κακόβουλο λογιςμικό που χρθςιμοποιοφν οι Κυβερνοεγκλθματίεσ για να 
κλειδϊςουν μια ςυςκευι ι να κρυπτογραφιςουν τα περιεχόμενά τθσ, προκειμζνου να 

εξαναγκάςουν τον ιδιοκτιτθ ι τον χριςτθ ςε καταβολι λφτρων με τθν, χωρίσ εγγυιςεισ, 
υπόςχεςθ αποκατάςταςθσ τθσ πρόςβαςθσ



Tεχνικζσ ransomware
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 Οι Κυβερνοεγκλθματίεσ χρθςιμοποιοφν πολλζσ τεχνικζσ
ransomware, οι οποίεσ περιλαμβάνουν τα παρακάτω:

 Το screen lock ransomware αποκλείει τθν πρόςβαςθ ςτθν οκόνθ
τθσ ςυςκευισ (εκτόσ από το interface του κακόβουλου λογιςμικοφ)

 Το PIN locker ransomware αλλάηει τον κωδικό PIN τθσ ςυςκευισ,
κακιςτϊντασ το περιεχόμενο και τθ λειτουργικότθτά του
απρόςιτα.

 Το ransomware κωδικοποίθςθσ δίςκων κρυπτογραφεί τισ δομζσ
MBR (Master Boot Record) ι/και τισ κρίςιμεσ δομζσ του
ςυςτιματοσ αρχείων και επομζνωσ εμποδίηει τον χριςτθ να ζχει
πρόςβαςθ ςτο λειτουργικό ςφςτθμα.

 Το Crypto-ransomware κρυπτογραφεί τα αρχεία χρθςτϊν που
είναι αποκθκευμζνα ςτο δίςκο.



Ρεριςτατικά παραβίαςθσ δεδομζνων (4) 
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 Ρεριςτατικά απϊλειασ ι κλοπισ ψθφιακϊν
ςυςκευϊν που περιζχουν προςωπικά δεδομζνα
του οργανιςμοφ/επιχείρθςθσ (πχ Laptop, USB κτλ)



Ρεριςτατικά παραβίαςθσ δεδομζνων (5) 
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 Η εκ των ζςω απειλι (insider threat)

 Εςωτερικζσ παραβιάςεισ, από προςωπικό, πρϊθν
προςωπικό, social engineering, phishing



Ανεπαρκι μζτρα αςφάλειασ (6)
18

 Ανεπαρκι μζτρα αςφάλειασ/προςταςίασ (τεχνικά,
οργανωτικά κτλ), απουςία εκπαίδευςθσ,
παραλείψεισ, αμζλειεσ με αποτζλεςμα να μθν
προςτατεφονται επαρκϊσ τα δεδομζνα.



Προςταςία προςωπικϊν δεδομζνων –
Εκνικι νομοκεςία
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Ρροςταςία προςωπικϊν δεδομζνων
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Γενικόσ Κανονιςμόσ Προςταςίασ Προςωπικϊν
Δεδομζνων (GDPR)

 Ο Κανονιςμόσ, καταργϊντασ τθν Οδθγία 95/46/ΕΚ,
αποτελεί μια κανονιςτικι εξζλιξθ ςτο ρυκμιςτικό
περιβάλλον τθσ προςταςίασ προςωπικϊν
δεδομζνων, θ οποία επιλκε ζνεκα τθσ τεχνολογικισ
ανάπτυξθσ που κατζςτθςε τθν Οδθγία παρωχθμζνθ

ψθφιακι επανάςταςθ,

 διαδίκτυο,

 κινθτι τθλεφωνία,

 big data κ.ά.



Τα βαςικά χαρακτθριςτικά του Κανονιςμοφ
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 α) Ζχει γενικι εφαρμογι
 αφορά τόςο τισ επιχειριςεισ του ιδιωτικοφ τομζα

(ανεξαρτιτωσ μεγζκουσ και κλάδου
δραςτθριοποίθςθσ)

 όςο και τουσ φορείσ του δθμοςίου.

 β) Είναι άμεςα εφαρμοςτζοσ

 γ) Αρκετζσ διατάξεισ ςτθ διακριτικι ευχζρεια των
κρατϊν-μελϊν για περαιτζρω εξειδίκευςθ

 δ) Ρροβλζπει υψθλά διοικθτικά πρόςτιμα

 ε) Ζντονεσ και πολυετείσ διαπραγματεφςεισ για το
τελικό κείμενο



Νζοσ Γενικόσ Κανονιςμόσ Προςταςίασ
Προςωπικϊν Δεδομζνων (GDPR)

 Απαιτεί από τουσ οργανιςμοφσ/φορείσ/επιχειριςεισ να :

 Ζχουν κατάλλθλα μζτρα αςφαλείασ και αναγκαίεσ πολιτικζσ
για τθν προςταςία -αςφάλεια των πλθροφοριϊν

 Κάνουν αναλφςεισ των επιπτϊςεων που μποροφν να
προκφψουν λόγω παραβίαςθσ ιδιωτικότθτασ

 Ζχουν ορίςει υπεφκυνο για τθν προςταςία των δεδομζνων
(Data Protection Officer)

 Ενθμερϊνουν τισ αρμόδιεσ αρχζσ εντόσ 72 ωρϊν από τον
εντοπιςμό ςυμβάντοσ παραβίαςθσ δεδομζνων

 Επίςθσ προβλζπει πρόςτιμα τα οποία μποροφν να φκάςουν
 ζωσ 4% του τηίρου ι

 20εκ€ όποιο από τα δφο είναι μεγαλφτερο, ανάλογα με τθν
ςπουδαιότθτα τθσ παραβίαςθσ.



Αντιμετϊπιςθ Περιςτατικϊν Παραβίαςθσ 
ςφμφωνα με τον ΓΚΠΔ και Ν.4624/19
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Γνωςτοποίθςθ παραβίαςθσ δεδομζνων προςωπικοφ
χαρακτιρα ςτθν εποπτικι αρχι (Άρκρο 33 ΓΚΡΔ Άρκρο 63 Ν.4624/19)
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 Σε περίπτωςθ παραβίαςθσ δεδομζνων προςωπικοφ
χαρακτιρα, ο υπεφκυνοσ επεξεργαςίασ γνωςτοποιεί
αμελλθτί και, αν είναι δυνατό, εντόσ 72 ωρϊν από τθ
ςτιγμι που αποκτά γνϊςθ του γεγονότοσ τθν παραβίαςθ
των δεδομζνων προςωπικοφ χαρακτιρα ςτθν εποπτικι
αρχι



Τι περιλαμβάνει θ γνωςτοποίθςθ (Άρκρο 33 ΓΚΡΔ
και άρκρο 63 Ν.4624/19)
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 Η γνωςτοποίθςθ περιλαμβάνει: 

α) φφςθ τθσ παραβίαςθσ,

β) όνομα και τα ςτοιχεία επικοινωνίασ του

υπευκφνου προςταςίασ δεδομζνων,

 γ) ενδεχόμενεσ ςυνζπειεσ τθσ παραβίαςθσ ,

 δ) λθφκζντα ι τα προτεινόμενα προσ λιψθ

μζτρα, για τθν αντιμετϊπιςθ τθσ παραβίαςθσ



Ειδικι Φόρμα Γνωςτοποίθςθσ
Ρεριςτατικϊν Ραραβίαςθσ ςτθν Αρχι (1)
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 Για τθ γνωςτοποίθςθ περιςτατικοφ παραβίαςθσ
προςωπικϊν δεδομζνων ςτθν Εποπτεφουςα Αρχι, ο
υπεφκυνοσ επεξεργαςίασ πρζπει

 να ςυμπλθρϊςει ειδικι φόρμα που βρίςκεται ςτο
παράρτθμα 1 και ςτθν ιςτοςελίδα www.dpa.gr

 θ οποία υποβάλλεται θλεκτρονικά ςτθν θλεκτρονικι
διεφκυνςθ: databreach@dpa.gr

 https://www.dpa.gr/portal/page?_pageid=33,2111

25&_dad=portal&_schema=PORTAL
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Ειδικι Φόρμα Γνωςτοποίθςθσ
Ρεριςτατικϊν Ραραβίαςθσ ςτθν Αρχι (2)
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Ρότε δεν απαιτείται γνωςτοποίθςθ παραβίαςθσ
δεδομζνων ςτθν εποπτικι αρχι;
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 Δεν γίνεται γνωςτοποίθςθ παραβίαςθσ δεδομζνων
ςτθν εποπτικι αρχι, εάν θ παραβίαςθ δεδομζνων
προςωπικοφ χαρακτιρα:

δεν ενδζχεται να προκαλζςει κίνδυνο

 για τα δικαιϊματα και

 τισ ελευκερίεσ των φυςικϊν προςϊπων.



Ανακοίνωςθ παραβίαςθσ ςτα υποκείμενα των
δεδομζνων (Άρκρο 33 ΓΚΡΔ και άρκρο 64 Ν.4624/19)
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 Πταν θ παραβίαςθ δεδομζνων προςωπικοφ
χαρακτιρα ενδζχεται να κζςει ςε υψθλό κίνδυνο
τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν
προςϊπων

 ο υπεφκυνοσ επεξεργαςίασ ανακοινϊνει αμελλθτί τθν
παραβίαςθ των δεδομζνων προςωπικοφ χαρακτιρα
ςτο υποκείμενο των δεδομζνων

 περιγράφεται με ςαφινεια θ φφςθ τθσ παραβίαςθσ



Ενθμζρωςθ Αρχϊν Επιβολισ του Νόμου 
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 Ενθμζρωςθ Αρχϊν Επιβολισ του Νόμου
(Διεφκυνςθ Δίωξθσ Ηλεκτρονικοφ Εγκλιματοσ)
για ποινικι διερεφνθςθ (Άρκρο 38 Κ.Ρ.Δ.)



Εναρμόνιςθ με τισ απαιτιςεισ του
Κανονιςμοφ
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Κακοριςμόσ Διαδικαςιϊν και Σχεδίου
33

 Κακοριςμόσ Διαδικαςιϊν και Δθμιουργία
χεδίου Αντιμετϊπιςθσ Περιςτατικϊν
Παραβίαςθσ (ςφμφωνα με άρκρα 33 κ 34 ΓΚΡΔ
και άρκρο 63 και 64 του Ν.4624/19)



Κακοριςμόσ διαδικαςιϊν (1)
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 Ο υπεφκυνοσ επεξεργαςίασ οφείλει να διακζτει
διαδικαςίεσ για τθν ζγκαιρθ

 αναγνϊριςθ,

 αναφορά και

 άμεςθ αντιμετϊπιςθ των περιςτατικϊν παραβίαςθσ τθσ
αςφάλειασ των προςωπικϊν δεδομζνων ςτο πλαίςιο του
χρθςιμοποιοφμενου ςυςτιματοσ επεξεργαςίασ, όπωσ :

 τυχαία ή αθζμιτη καταςτροφή,

 τυχαία απώλεια,

 αλλοίωςη,

 απαγορευμζνη διάδοςη ή πρόςβαςη και

 κάθε άλλη μορφή αθζμιτησ επεξεργαςίασ.



Κακοριςμόσ διαδικαςιϊν (2)
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 Στισ διαδικαςίεσ αυτζσ πρζπει να
περιλαμβάνονται κατ’ αρχάσ οι ενζργειεσ που
είναι αναγκαίεσ για τθ διερεφνθςθ του
εκάςτοτε περιςτατικοφ

τρόποσ αναφοράσ περιςτατικοφ,

προςωπικό/ομάδα που κα ενεργοποιθκεί,

αρχεία-ςυςτιματα που κα πρζπει να

διερευνθκοφν



Κακοριςμόσ διαδικαςιϊν (3)
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 Θα πρζπει να υπάρχει καταγραφι του κάκε
ςυμβάντοσ ςε ςχετικό αρχείο, που κα
περιλαμβάνει
 τθ χρονικι ςτιγμι που ζλαβε χϊρα,

 το πρόςωπο που το ανζφερε και ςε ποιον το ανζφερε,

 εκτίμθςθ των ςυνεπειϊν και τθσ κριςιμότθτασ του
περιςτατικοφ,

 διαδικαςίεσ ανάκαμψθσ/διόρκωςθσ που
ακολουκικθκαν, κακϊσ και

 ενδεχόμενθ διαδικαςία ενθμζρωςθσ των κιγομζνων
ατόμων (υποκείμενα των δεδομζνα) ανάλογα με τθν
ζκταςθ του περιςτατικοφ



Κφκλοσ αντιμετϊπιςθσ μιασ 
παραβίαςθσ προςωπικϊν δεδομζνων 
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Μελζτεσ - Περιςτατικά παραβίαςθσ
προςωπικϊν δεδομζνων (εν γζνει)

38



Premera
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Διαχείριςθ περιςτατικοφ παραβίαςθσ
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Τποκλοπι και παράνομθ επεξεργαςία δεδομζνων
– ςτοιχείων από ελλθνικι επιχείρθςθ
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 Άτομο, εκμεταλλευόμενο τθ κζςθ εργαςίασ του ςε
ελλθνικι επιχείρθςθ (δραςτθριοποιθμζνθ ςτον
τουριςμό), υπζκλεψε το ςφνολο του πελατολογίου
 Ονοματεπώνυμα και ςτοιχεία πιςτωτικών καρτών

 Από τον Αφγουςτο ζωσ τον Νοζμβριο του 2016,
χρθςιμοποιϊντασ τα ςτοιχεία των υποκλαπζντων
καρτϊν, προζβθ
 είτε ο ίδιοσ,

 είτε χρθςιμοποιϊντασ τρίτα-παρζνκετα πρόςωπα, ςε
πλθκϊρα απατθλϊν ςυναλλαγϊν



Ζρευνεσ
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 Σε ζρευνα που πραγματοποιικθκε ςτθν οικία του,
παρουςία δικαςτικοφ λειτουργοφ, βρζκθκαν και
καταςχζκθκαν :

 (900) περίπου ψθφιακά αρχεία με προςωπικά
δεδομζνα θμεδαπϊν και αλλοδαπϊν υπθκόων, ςτα
οποία περιζχονται μεταξφ άλλων και τα ςτοιχεία των
πιςτωτικϊν τουσ καρτϊν

 Από τθν ζρευνα, τα αρχεία με δεδομζνα που βρζκθκαν,
αφοροφςαν τουλάχιςτον (1.900) άτομα-υποκείμενα



Ραραπομπι υπόκεςθσ Ροινικι Δικαιοςφνθ–
Ενθμζρωςθ κιγομζνων υποκειμζνων
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 Συλλθφκείσ, με τθ δικογραφία που ςχθματίςκθκε ςε
βάροσ του, οδθγικθκε ςτον αρμόδιο Ειςαγγελζα, ο
οποίοσ τον παρζπεμψε ςε Σακτικό Ανακριτι.

 Οι ζρευνεσ για τθν διακρίβωςθ του εφρουσ τθσ
παράνομθσ δραςτθριότθτασ και τθν ενθμζρωςθ
υποκειμζνων ιδιαίτερα δυςχερισ και
πραγματοποιικθκε ςε ςυνεργαςία με

 τθ Διεφκυνςθ Διεκνοφσ Αςτυνομικισ Συνεργαςίασ,

 τθν Ζνωςθ Ελλθνικϊν Τραπεηϊν,

 θμεδαπά Τραπεηικά Ιδρφματα



Ρεριςτατικό Ραραβίαςθσ Ρροςωπικϊν 
Δεδομζνων ςε πελάτεσ Ελλθνικοφ Ξενοδοχείου

44

 Ο Ευρωπαϊκόσ Οργανιςμόσ για τθν Αςφάλεια των
Δικτφων και Ρλθροφοριϊν (ENISA) ενθμζρωςε τθν
Αρχι Ρροςταςίασ Ρροςωπικϊν Δεδομζνων ςχετικά με:

περιςτατικό διαρροισ δεδομζνων πιςτωτικϊν
καρτϊν ατόμων

 τα οποία πραγματοποίθςαν, από ξεχωριςτζσ
τοποκεςίεσ (διαφορετικά κράτθ), θλεκτρονικι
κράτθςθ ςε ξενοδοχείο.

 ΑΡΟΦΑΣΗ 85/2015 τθσ Αρχισ Ρροςταςίασ Ρροςωπικϊν Δεδομζνων για το
περιςτατικό παραβίαςθσ προςωπικϊν δεδομζνων.



Ρεριςτατικό Ραραβίαςθσ Ρροςωπικϊν 
Δεδομζνων ςε πελάτεσ Ελλθνικοφ Ξενοδοχείου
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 Κατά τθν εξζταςθ τθσ υπόκεςθσ, προζκυψε ότι

 θ θλεκτρονικι πλατφόρμα που χρθςιμοποιείται για τισ
διαδικτυακζσ κρατιςεισ, τθροφςε το ςφνολο των δεδομζνων
των πιςτωτικϊν καρτϊν (αριθμό κάρτασ, αριθμό αςφαλείασ,
ημερομηνία λήξησ) χωρίσ μζτρα αςφάλειασ

 ενϊ παράλλθλα δεν είχαν υιοκετθκεί τα πλζον ενδεδειγμζνα
μζτρα για τθν αςφάλεια τθσ επεξεργαςίασ, όπωσ δθλ.

 να επιτρζπονται προςβάςεισ που επιχειροφνται από
ςυγκεκριμζνεσ ςτατικζσ IP διευθφνςεισ,

 να τηροφνται αρχεία καταγραφήσ ενεργειών χρηςτών, και

 να χρηςιμοποιοφνται ςυνθηματικά (password) με επαρκή
πολυπλοκότητα.



46



Μζτρα Αςφάλειασ47



Πολιτικι και χζδιο αςφάλειασ

 Πολιτικι αςφάλειασ

 Επίςθμο ζγγραφο του οργανιςμοφ

 εγκεκριμζνο από τθ Διοίκθςθ

 αποτυπϊνονται βαςικζσ αρχζσ προςταςίασ προςωπικϊν
δεδομζνων και αςφάλειασ που εφαρμόηονται.

 χζδιο αςφάλειασ 

 Ρεριγράφει τθν υλοποίθςθ των αρχϊν τθσ πολιτικισ
αςφάλειασ ςτα επιμζρουσ ςυςτιματα επεξεργαςίασ
προςωπικϊν δεδομζνων



Ενδεικτικά μζτρα που μπορεί να
προβλζπονται ςε μία πολιτικι αςφάλειασ

49



Ρθγζσ  - Βιβλιογραφία 
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Κάτςικασ Σ. (2014): «Διαχείριςθ αςφάλειασ
πλθροφοριϊν», Εκδόςεισ ΡΕΔΙΟ.
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ONLY THREE THINGS ARE 
CERTAIN IN LIFE: 

DEATH, TAXES, AND ……. 

DATA BREACHES!!!

Α ΕΤΧΑΡΙΣΩ ΓΙΑ ΣΗΝ 
ΠΡΟΟΧΗ Α !

Διεφκυνςθ Δίωξθσ Ηλεκτρονικοφ Εγκλιματοσ / Α.Ε.Α. 
ccu@cybercrimeunit.gov.gr 
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