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ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

«Προστασία Δεδομένων και διαλειτουργική διασύνδεση
πληροφοριακών συστημάτων»
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Data Protection Officer

Υπουργείο Ψηφιακής Διακυβέρνησης

1



Αθήνα,  20 Νοε 2019

2



Αθήνα,  20 Νοε 2019

ΤΟ

ΚΑΝΟΝΙΣΤΙΚΟ

ΟΙΚΟΣΥΣΤΗΜΑ

GDPR ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 2016/679 

N. 4624/19

(NIS)
N.4577/18 

Οδηγία 

2016/1148/ΕΕ

ΥΑ 1027/8-10-2019

ΚΑΝΟΝΙΣΜΟΣ

ePRIVACY …..

ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ ΠΡΟΣΩΠΙΚΟΥ 

ΧΑΡΑΚΤΗΡΑ (ΑΠΔΠΧ) 

ΕΘΝΙΚΗ ΑΡΧΗ  

ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

(ΕΑΚ)

ΑΡΧΗ ΔΙΑΣΦΑΛΙΣΗΣ 

ΑΠΟΡΡΗΤΟΥ 

ΕΠΙΚΟΙΝΩΝΙΩΝ 

(ΑΔΑΕ)
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DPO

CISO ;
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ΑΣΦΑΛΕΙΑ
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Confidentiality

Integrity

Availability 

SECURITY
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28/6/201
9

13

1.Ορισμός DPO-DPM-DPTeam
2.ΟρισμόςCISO
3.Υπεύθυνος & Προσωπικό Ασφαλείας  

4.Οργάνωση / Διαχείριση προσωπικού  

5.Πολιτικές-Διαδικασίες-Εντυπα ΠΠΔ  

6.Εκπαίδευση/Κινητοποίηση Προσωπικού  

7.Διαχείριση πληροφοριακών αγαθών

8.Εκτελούντες τηνεπεξεργασία
9.Καταστροφή δεδομένων και  

αποθηκευτικώνμέσων

10.Διαχείριση περιστατικών παραβίασης
προσωπικώνδεδομένων.

11.Ασφάλιση Κινδύνων (Cyber insurance)
12. Ρόλος Εσωτερικού Ελέγχου(Auditing)

ΟργανωτικάΜέτρα
ΤεχνικάΜέτρα

1.Έλεγχος πρόσβασης (Access control)  
2.Αντίγραφα ασφαλείας (Back-Ups)  
3.ΚρυπτογράφησηΔεδομένων-

Ψευδωνυμοποίηση-Ανωνυμοποίηση
4.Διαμόρφωσηυπολογιστών
5.Αρχεία καταγραφήςενεργειών

χρηστών και συμβάντωνασφαλείας
6.Ασφάλεια επικοινωνιών (ισχυροί κωδικοί  
πρόσβασης ,email, Internet,website,  

ιοί,screensavers)
7. Αποσπώμενα μέσα αποθήκευσης

(CDs,  usb stick, σκληροί δίσκοι κα)

8.Ασφάλεια λογισμικού
9.Διαχείριση αλλαγών  

10.Εξόρυξη(Mining)& Διαβάθμιση  

Ταξινόμηση Δεδομένων

11.Ελεγχος Διαβλητότητας(Penetration
Test)-Έλεγχος-Ασφάλεια Περιμέτρου24/7

Μέτρα Φυσικής Ασφάλειας

1.Περιβαλλοντική ασφάλεια/Περιμέτρου
2.Σήμανση-CCTVκ.α.
3.Έλεγχος φυσικής πρόσβασης  

(Card Access System) Εργαζομένων-
Επισκεπτών με κάρτες-After Hours  

Access-ΚλοπήΚαρτών
4.Χώροι Στάθμευσης-Φωτισμός  

5.Data Servers-Data Rooms  
6.Πολιτική Καθαρού Γραφείου

7.Έκθεση & Φύλαξη εγγράφων/αρχείων  

8.Ασφαλής Καταστροφή Εγγράφων  

9.Προστασία φορητών μέσων

αποθήκευσης  

10.ΚαταγραφικάΣυστήματα

Τηλεφωνικών Κλήσεων(PV,MI,CS,CO)
11.Κοινωνική Μηχανική: Φίλτρα  

Προστασίας Οθονών

Φυσικά, Τεχνικά,Οργανωτικά Μέτρα Ασφαλείας

Μέτρα  
Ασφάλειας
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Πολιτικές και Διαδικασίες 
Προστασίας Δεδομένων

Διαδικασίες
Γνωστοποίησης  
Παραβιάσεων

Πολιτική  
Προστασίας  
Δεδομένων

Εκπαίδευση -
Προγράμματα  

Ευαισθητοποίησης

Πολιτική Τήρησης &

Καταστροφής  
Δεδομένων

Πολιτική  
ΚαθαρούΓραφείου

&Οθόνης

Διαδικασία
Εκτίμησης
Αντικτύπου
Κινδύνου

Διαδικασία Λήψης  
Συγκατάθεσης

Πολιτική
Διαβάθμισης  
Δεδομένων

Διαδικασία  
Καταστροφής  
Δεδομένων

Διαδικασίες
Εσωτερικής
Αξιολόγησης

ΔέουσαΕπιμέλεια
(DD)και

Αξιολόγησης  

3ων Μερών

Διαδ.Διαχείρισης  
Αιτημάτων ΥΔ

Διαδικασία  
Διασφάλισης  

Ποιότητας

Πρότυπα  
Συμβάσεων

Διαδικασίες  
Συμφωνίες  
Διαβίβασης

ΔεδομένωνμεΤρίτους

Διαδ,  
Περιορισμένης  
Συλλογής και  
Επεξεργασίας

Διαδικασίες  
τήρησης  

Δεδομένων&

ενημερ.Αρχείου

Κανονισμός  
Λειτουργίας DPT

Διαδ. Προστασίας  
δεδομένων «ήδη  

από τοσχεδιασμό  
και εξ'ορισμού»

Διαδ.Αξιολόγησης,  
Επιλογής και

Διαχείρ.3ων  

Μερών

Διαδ.Παροχής  
Δήλωσης  

Προστασίας

Διαδικασίες  
ΠληροφόρησηςΥΔ

Επικαιροποίηση  
ΚώδικαΕπιχειρημ.

Δεοντολογίας

RCM (Κίνδυνοικαι  
Δικλείδες

Ασφαλείας)

Κυβερνοασφάλεια  
Εκπαιδευτικόυλικό
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Διαδικασία
Διαχείρισης και  

Καταγρ .Κινδύνων



A Q S
Advanced Quality Services  Ltd.
ΣΥΜΒΟΥΛΟΙ  ΕΠΙΧΕΙΡΗΣΕΩΝ#01 | Δικαίωμα στην Ενημέρωση (Right to Be Informed)

#02 | Δικαίωμα στην Πρόσβαση (Right of Access) 

#03 | Δικαίωμα στην Διόρθωση  (Right to Rectification)

#04 | Δικαίωμα στην Διαγραφή/Λήθη (Right to 

Erasure/to ‘be Forgotten’) 

#05 | Δικαίωμα Περιορισμού της Επεξεργασίας (Right to 

Restriction of Processing

#06 | Δικαίωμα Κοινοποίησης Υποχρέωσης Διόρθωσης, 

Διαγραφής προσωπικών δεδομένων ή 

Περιορισμού της Επεξεργασίας (Notification 

Obligation regarding rectification or erasure of 

personal data or restriction of processing to 

recipients) 

#07 | Δικαίωμα στην Φορητότητα Δεδομένων (Right to

Portability) 

#08 | Δικαίωμα Εναντίωσης στην Επεξεργασία (Right to

Object for Process) 

#09 | Δικαίωμα Εναντίωσης στην Αυτοματοποιημένη 

Λήψη Αποφάσεων, συμπεριλαμβανομένου του 

Profiling (Right tot Object to Automated 

Decision-making Including Profiling) 
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ΠΟΙΟΝ ΘΑ ΒΑΛΟΥΜΕ
DPO;
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ΝΕΑ ΨΗΦΙΑΚΗ ΤΑΥΤΟΤΗΤΑ

Ο πολίτης αφού θα 

ταυτοποιείται, στη συνέχεια θα 

μπορεί να κάνει τις ψηφιακές 

συναλλαγές του με το Δημόσιο.

ΤΑΥΤΟΠΟΙΗΣΗ & ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ
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ΕΝΑΣ ΕΝΙΑΙΟΣ ΑΡΙΘΜΟΣ 
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α. καταγράφεται κάθε υποδομή (πλην των διαβαθμισμένων) που

διατηρούν οι φορείς του Δημοσίου,

β. όλες οι υφιστάμενες ηλεκτρονικές εφαρμογές και τα κεντρικά

πληροφοριακά συστήματα (πλην των διαβαθμισμένων) των υπουργείων,

των ΝΠΔΔ, των Ανεξάρτητων Αρχών, της ΚτΠ Α.Ε. και της ΗΔΙΚΑ Α.Ε.

συγκεντρώνονται στο G-Cloud της ΓΓΠΣΔΔ και περιέρχονται στην

κυριότητά της,

γ. η ΓΓΠΣΔΔ ορίζεται στο εξής αποκλειστικά υπεύθυνη για τη σύναψη

κεντρικών συμφωνιών που αφορούν στη προμήθεια πλατφόρμας

λογισμικού για την κάλυψη των φορέων του Δημοσίου Τομέα.

12

ΕΠΟΜΕΝΑ ΒΗΜΑΤΑ



Αθήνα,  20 Νοε 2019

ΔΙΑΣΥΝΔΕΣΗ – ΔΙΑΛΕΙΤΟΥΡΓΙΑ 
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HEALTH

TAXES

REGISTRIES

EDUCATION

CUSTOM

SERVICES

ΚΕΝΤΡΟ

ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ

LABOUR

JUSTICE
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ΚΕΝΤΡΙΚΗ ΣΤΟΧΕΥΣΗ
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cloud first policy
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…Ένα σύνολο ρόλων, συσχετισμών και κανόνων  
διαλειτουργικότητας μεταξύ των εμπλεκομένων  
φορέων

… Το αναβαθμισμένο Κέντρο διαλειτουργικότητας
… Το ενιαίο μητρώο διαδικτυακών υπηρεσιών του 
δημοσίου

Στόχοι:
– πάταξη της γραφειοκρατίας
– δραστική βελτίωση της εξυπηρέτησης του πολίτη

16

Πλαίσιο διαλειτουργικότητας
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… Η πληροφορία επεξεργάζεται στα συστήματα των 
φορέων που δίνουν ή λαμβάνουν την πληροφορία. 

Στόχος:
– ανταλλαγή δεδομένων και διασύνδεση των 

πληροφοριακών συστημάτων των δημοσίων 
φορέων

– αποφυγή υπερσυγκέντρωσης πληροφορίας σε ένα 
σύστημα

– Ενίσχυση της ασφάλειας και προστασίας των 
δεδομένων

17

Πλαίσιο διαλειτουργικότητας



Αθήνα,  20 Νοε 2019

.. Μέσω της πλήρους λειτουργίας του Κέντρου Διαλειτουργικότητας

επιτυγχάνονται :

 οικονομίες κλίμακος,

 αύξηση των ταχυτήτων απόκρισης των φορέων του Δημοσίου σε 

απλά ή σύνθετα αιτήματα των πολιτών 

 μείωση της ταλαιπωρίας τους.

 το Κέντρο Διαλειτουργικότητας μπορεί να γνωρίζει ανά πάσα στιγμή 

ποιος φορέας ζητά ποια πληροφορία, από ποιον φορέα και για ποιο 

σκοπό.

18

Πλαίσιο διαλειτουργικότητας
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ΚΑΝΟΝΙΣΤΙΚΕΣ ΡΥΘΜΙΣΕΙΣ
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ΑΝΣΚ η Ανθεκτικότητα (Resilience)

20
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Νέες Απειλές & Τρωτότητες

21

Γεωπολιτικές

Τρομοκρατία

CyberFake news

Εισοδηματικές 
Ανισότητές

Ριζοσπαστικοποίηση

Φυσικές 
Απειλές

Περιφερειακή 
Περιθωριοποίηση

Οικονομία

Διαδικασίες

Λήψης 

απόφασης

Εμπιστοσύνη 
στους 
Θεσμούς και 
την 
Διακυβέρνηση

Τεχν. 
Απειλές

Βιολογικές 
Απειλές
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Δρώντες
(State, non-state)

Πεδία
(Identifying weaknesses)

ΦΑΣΗ ΣΤΟΧΟΠΟΙΗΣΗΣ ΕΠΙΧΕΙΡΗΣΙΑΚΗΦΑΣΗ

Εργαλεία
(Using weaknesses)

Diplomacy

Cyber

Infrastructure

Information

Legal

Economy

Politics

Bureaucracy

Intelligence

Society

Military

Δημιουργία
Υβριδικής
Επιρροής

στην

Hacking

Fake news

Blackmail

Terror

Pressure

Leaks

Bots

Social unrest

Lack of 
legislation

Technology

Religion

Διαδικασία 
Λήψης Αποφάσεων

Εμπιστοσύνη στο 
Κράτος Δικαίου
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Τι αφορά η παραβίαση Ασφαλείας;

Διαθεσιμότητα
23%

Ακεραιότητα
8%

Εμπιστευτικότητα
92%

Πηγή:ΑΠΔΠΧ
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Ποιοι γνωστοποίησαν;

8; 12%

7; 11%

6; 9%

5; 8%

4; 6%4; 6%
4; 6%

3; 5%

3

2; 3%

2; 3%

2; 3%

1; 2%

1; 2%

1; 2%
13; 20%

Υπηρεσίες Διαδικτύου

Δημόσιο / ΟΤΑ

Εμπορικές εταιρείες

Τράπεζες

Ξενοδοχεία

ΜΚΟ

Ιδιωτική εκπαίδευση

Ασφαλιστικές

Επιχειρήσεις Υγείας/Φαρμακευτικές

Ναυτιλιακές εταιρείες

Εταιρείες Τηλεπικοινωνιών

Ελεύθεροι επαγγελματίες

ΔΕΚΟ

Δικηγορικές εταιρείες

Εταιρείες Ενέργειας

Λοιπές Ιδιωτικές επιχειρήσεις
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Τι αφορά η παραβίαση;

0 2 4 6 8 10 12 14 16 18 20

Κοινοποίηση δεδομένων σε αποδέκτη εκ παραδρομής

Cracking/Hacking/Phishing

Ransomware / Malware

Κλοπή/απώλεια συσκευής

Κλοπή φυσικού αρχείου

Απώλεια αλληλογραφίας

Δημόσια προσβάσιμα αρχεία ιστοσελίδας

Μη εξουσιοδοτημένη πρόσβαση υπαλλήλου

Άλλα
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Πηγή παραβίασης

26

Ανθρώπινο λάθος

Κακόβουλη εσωτερική ενέργεια

Κακόβουλη εξωτερική ενέργεια

Κακή υλοποίηση λογισμικού

Μη ενημέρωση λογισμικού

Άγνωστη
3%

53%

35%

17%

9%

8%
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33ΣΥΣΧΕΤΙΣΜΟΙ

The complexity of 

GDPR by linking 

interrelationships 

between the 99 

articles in the 

regulation.

Patrick, Neil (2017), ‘GDPR: 

More Than Data Management, 

It’s About Governance’, 

www.digitalistmag.com

http://www.digitalistmag.com/finance/2017/04/12/gdpr-more-than-data-management-its-about-governance-05028205
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Δίκτυο DPO Δημοσίου; 

36

• Ανταλλαγή Δεδομένων

• Οριζόντια Προβλήματα
• Best Practices

• Συνεργασία με ΑΠΔΠΧ 

• Οριζόντιες Κατευθύνσεις 

(εγκύκλιοι κλπ) 
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ΕΡΩΤΗΣΕΙΣ
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Αθανάσιος Θ. Κοσμόπουλος LL.M.

Data Protection Officer

Υπουργείο Ψηφιακής Διακυβέρνησης
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ΕΥΧΑΡΙΣΤΩ
skosmo@madc.gr

213.1500.571


