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7ο Σμόμα Εξϋταςησ Ψηφιακών Πειςτηρύων 



 Αποτελεύ την Εθνικό Εγκληματολογικό Τπηρεςύα τησ χώρασ, 
με ϋδρα την Αθόνα. 
 

 Εύναι αυτοτελόσ κεντρικό Τπηρεςύα και υπϊγεται διοικητικϊ 
απευθεύασ ςτον Αρχηγό τησ ΕΛ.Α.  

 



 Ιδρύθηκε το 2012 ωσ αυτόνομο Σμόμα 
τησ Διεύθυνςησ Εγκληματολογικών 
Ερευνών, με αντύςτοιχο εργαςτόριο 
ςτην Βόρεια Ελλϊδα. 
 

 Σο Σμόμα ςτελεχώνεται από 33 
Αςτυνομικούσ: 

 10 εύναι Αςτυνομικού Ειδικών 
Καθηκόντων, 

 23 εύναι Αςτυνομικού Γενικών 
Καθηκόντων 

 



 Ακολουθεύται ύςτημα Διαχεύριςησ Ποιότητασ. 
 Έχει πιςτοποιηθεύ με το Διεθνϋσ Πρότυπο 

ΕΛΟΣ/ISO 9001:2015 και ϋχει διαπιςτευθεύ με το 
Διεθνϋσ Πρότυπο ΕΛΟΣ ΕΝ ISO/IEC 17020. 

 Εφαρμόζονται οι αρχϋσ και οι κατευθυντόριεσ 
οδηγύεσ του ENFSI (European Network of Forensic 
Science Institutes). 

 



Αντικεύμενο - Αποςτολό 
Ενεργεύ: 
• εξετϊςεισ, 
• ανϊκτηςη/επαναφορϊ, 
• αποκρυπτογρϊφηςη, 
• ανϊλυςη,  
• ςύγκριςη και  
• καταγραφό  
   δεδομϋνων 



Οριςμόσ: 
Η επιςτόμη ανϊκτηςησ ςτοιχεύων από τα ψηφιακϊ 
πειςτόρια υπό ςυγκεκριμϋνεσ τεχνικϋσ και 
αναλύςεισ χρηςιμοποιώντασ αποδεκτϋσ μεθόδουσ 
(Wayne Jansen, 2007) 

 



Νομικϊ Αποδεκτϋσ μϋθοδοι – Κύρια τοιχεύα: 
 Εξϋταςη επύ εγκληματολογικού αντιγρϊφου 

(Forensic Image) 
 Ακεραιότητα (Μοναδικό Αλφαριθμητικό Σαυτότητα 

– Hash Value) 
 Αλυςύδα Επιτόρηςησ (Chain of custody) 
 Επαναληψιμότητα (Σαυτόςημα αποτελϋςματα ςε 

κϊθε νϋα εξϋταςη με το ύδιο εγκληματολογικό 
εργαλεύο) 



Βαςικόσ  Διαχωριςμόσ: 
 Dead Box Forensics (Παραδο- 
ςιακό προςϋγγιςη) 
 
 Live Forensics ( ύγχρονη 
αναγκαιότητα) 

 



  

Ενέργειεσ Πρϊτου 
Ανταποκριτή: 

 Αςφάλεια 
κλιμακίου 

 Προκαταρκτική 
έρευνα / Triage 

 Συλλογή κφριασ μνήμησ 
(RAM) 

 Φωτογράφιςη / 
Καταγραφή 

 Κατάςχεςη λοιπϊν 
ψηφιακϊν μέςων 

 Εγκληματολογικό 
αντίγραφο ςε live 

ςφςτημα 

 Bag & Tag / Αναφορά 
(Documentation) 



   Αςυμβατότητα Εξοπλιςμού – Απαρχαιωμϋνα 
υςτόματα / Σεχνολογύα (π.χ. Διεπαφό τύπου SCSI-
SAS) 

 Αςυμβατότητα Λογιςμικού (π.χ. MacOS και 
εκτελϋςιμα .exe) 

 Ακεραιότητα του υπό εξϋταςη ςυςτόματοσ / 
Αδυναμύα Σερματιςμού (π.χ. Server  
με απαραύτητη ςυνεχό λειτουργύα) 



Κακόβουλεσ επιθϋςεισ με ςτόχο να υπονομεύςουν τη 
 λειτουργικότητα των δομών και να προϊγουν τισ  
Ιδεολογικϋσ πεποιθόςεισ των επιτιθϋμενων. 



  Ειδικϊ Χαρακτηριςτικϊ: 
 Αμεςότητα επϋμβαςησ 
 Αναγκαιότητα ϊμεςησ επύλυςησ – Διϊδοςη 

κακόβουλου λογιςμικού ςε ϋτερεσ Δημόςιεσ 
Δομϋσ 

 Απουςύα κατηγορουμϋνου / υνεργαςύα 
ςτελεχών 
 



ΙΣΟΡΙΚΟ 
 Σο Νοϋμβριο του 2017, ςε δημόςια υποδομό 

πραγματοποιόθηκε κυβερνοεπύθεςη με κακόβουλο 
λογιςμικό λύτρων (RANSOMWARE). 

 Σο κακόβουλο λογιςμικό κρυπτογρϊφηςε το ςύνολο των 
αρχεύων του κύριου υπολογιςτό-διακομιςτό (Server) τησ 
Τπηρεςύασ.  

 Σρεύσ ακόμα τερματικού ςταθμού και τα αντύγραφα 
αςφαλεύασ που αποθηκεύονταν ςε δικτυακό ςυςκευό 
αποθηκευτικού χώρου (NAS) κρυπτογραφόθηκαν πλόρωσ, 
καθιςτώντασ την Τπηρεςύα πλόρωσ μη λειτουργικό. 

 Η Τπηρεςύα μασ κλόθηκε για τεχνικό ςυνδρομό ςτην 
ϋρευνα. 

 



Ενϋργειεσ Πρώτου Ανταποκριτό 
 
 υλλογό κύριασ μνόμησ από τον υπολογιςτό-διακομιςτό και 

κατϊςχεςη του ςκληρού δύςκου 
 Κατϊςχεςη τησ δικτυακόσ ςυςκευόσ αποθηκευτικού χώρου 

(NAS) 
 Κατϊςχεςη του ςκληρού δύςκου 

ενόσ εκ των τερματικών 
 υπολογιςτών 
 
 

 



Η εργαςτηριακό ϋρευνα κατϋδειξε εκατόν τριϊντα πϋντε 
χιλιϊδεσ επτακόςια πενόντα τρύα (135.753) κρυπτογραφημϋνα 
αρχεύα κατϊληξησ «.wallet» ςτον υπολογιςτό-διακομιςτό, 
εκατόν εύκοςι εννϋα χιλιϊδεσ διακόςια ογδόντα επτϊ (129.287) 
ςτη ςυςκευό NAS και εννϋα χιλιϊδεσ τριακόςια ϋνδεκα (9.311) 
ςτον υπολογιςτό-πελϊτη. 



Το εν λόγω κακόβουλο λογιςμικό αναγνωρύςτηκε πωσ ϊνηκε 
ςτην κατηγορύα ιών (virus) τύπου «Ransomware» και ςχετύζοταν 
με την ευρύτερη ςυνομοταξύα ιών «Dharma Ransomware». 

 
ΛΕΙΣΟΤΡΓΙΚΟΣΗΣΑ 

 Σο εν λόγω κακόβουλο λογιςμικό κρυπτογραφεύ 
επιλεγμϋνουσ τύπουσ αρχεύων. 

 Μετονομϊζει τα κρυπτογραφημϋνα αρχεύα αλλϊζοντασ την 
κατϊληξό τουσ ςε «.wallet» και προςθϋτει μύα διεύθυνςη 
ηλεκτρονικόσ αλληλογραφύασ ςτην ονομαςύα τουσ. 

 Σοποθετεύ αρχεύο κειμϋνου ςτο ςύςτημα με οδηγύεσ προσ 
το χρόςτη για τη διαδικαςύα αποκρυπτογρϊφηςησ. 



Ottention!!! 
 
All your files are encrypted! 
 
To decrypt your files, please contact us by email 
m.subzero@aol.com or reverse-mksubzero@india.com. 

 Όλα τα 

αρχεία;;; 

Σίγουρα;;; 



Αντιθζτως με τα όσα δήλωνε το Ransom Note, τα 
αρχεία καταγραφόσ ςυμβϊντων του λειτουργικού 
ςυςτόματοσ όταν ανϋπαφα! Η ανϊλυςό τουσ 
προςϋφερε την αλληλουχύα ςυμβϊντων που ϋλαβαν 
χώρα πριν την κρυπτογρϊφηςη. 
 



1. «06/Nov/2017 6:49:21 AM UTC» ςύνδεςη χρόςτη μϋςω 
πρωτοκόλλου απομακρυςμϋνησ ςύνδεςησ (RDP) από την 
διεύθυνςη IP 77.243.xxx.xxx, κϊνοντασ χρόςη των 
διαπιςτευτηρύων του χρόςτη με ονομαςύα «admin» του 
δικτυακού τόμου (Domain Name) με ονομαςύα «xxxx». 

2. «06/Nov/2017 6:50:11 AM UTC» καταγραφό ϋναρξησ 
εγκατϊςταςησ λογιςμικού από την υπηρεςύα 
εγκατϊςταςησ των Windows (Windows installer), η οπούα 
αφορϊ το αρχεύο με ονομαςύα «16188419.msi14760», το 
οπούο βριςκόταν ςτη διαδρομό  «C:\Windows\Installer\». 

3. «06/Nov/2017 6:50:23 AM UTC» διακοπό τησ υπηρεςύασ 
(service) με ονομαςύα «Kaspersky Anti-Virus Service 17.0.0», 
η οπούα ςχετύζεται με λογιςμικό ανύχνευςησ ιών. 

  

 



4. «06/Nov/2017 6:50:48 AM UTC» επιτυχόσ απεγκατϊςταςη 
του λογιςμικού με ονομαςύα «Kaspersky Anti-Virus». 

5. «06/Nov/2017 6:51:44 AM UTC» εκτϋλεςη του αρχεύου με 
ονομαςύα «processhacker-2.39-setup.exe» από τη διαδρομό 
«C:\Users\user\Downloads\back\».  

6. «06/Nov/2017 6:51:52 AM UTC» εγκατϊςταςη υπηρεςύασ 
ςτο ςύςτημα με ονομαςύα «KProcessHacker3», η οπούα 
χρηςιμοποιεύ το αρχεύο με ονομαςύα «kprocesshacker.sys» 
από την διαδρομό «C:\Program Files\Process Hacker 2\». Η 
υπηρεςύα εύναι τύπου «πρόγραμμα οδόγηςησ λειτουργύασ 
πυρόνα» και η εκκύνηςό τησ πραγματοποιεύται κατόπιν 
αιτόματοσ του χρόςτη. 

 

  

 



7. «06/Nov/2017 6:52:05 AM UTC» μη αναμενόμενοσ 
τερματιςμόσ των υπηρεςιών με ονομαςύεσ «SQL Server 
VSS Writer» και «SQL Server (SQLEXPRESS)». 

8. «06/Nov/2017 6:52:40 AM UTC» εκτϋλεςη του αρχεύου με 
ονομαςύα «m.subzero@aol.com.exe» από την διαδρομό 
«C:\Users\user\Downloads\ back\», ταυτόχρονη δημιουργύα 
μηχανιςμού αυτόματησ εκκύνηςησ κατϊ την  επανεκκύνηςη 
του υπολογιςτό και ϋναρξη τησ κρυπτογρϊφηςησ των 
αρχεύων. 

9. «06/Nov/2017 7:29:53 AM UTC» αποςύνδεςη τησ ςυνεδρύασ, 
πρωτοκόλλου απομακρυςμϋνησ ςύνδεςησ, με προϋλευςη 
από τη διεύθυνςη IP «77.243.183.197». 

  

 



Η κύρια μνόμη του υπολογιςτό-διακομιςτό αναλύθηκε και τα 
αποτελϋςματα βοόθηςαν επικουρικϊ για τη μόρφωςη πλόρουσ 
ϊποψησ περύ του τρόπου επύτευξησ τησ κακόβουλησ επύθεςησ. 

 
 Σο αρχεύο «16188419.msi14760» εύχε δημιουργηθεύ (spawn) 

από γονικό διεργαςύα με αναγνωριςτικό (PID) 4389. 
 Η εν λόγω διεργαςύα εύχε εγκαθιδρύςει δικτυακό ςύνδεςη 

(established) με κακόβουλη ηλεκτρονικό διεύθυνςη IP.  
 Από την ανωτϋρω διεύθυνςη εύχαν μεταφορτωθεύ ςτο 

ςύςτημα τα εκτελϋςιμα αρχεύα «processhacker-2.39-
setup.exe» και m.subzero@aol.com.exe. 

 

 

 

 

 

 



Ανϊλυςη κύριασ μνόμησ 

 
 Σο αρχεύο «m.subzero@aol.com.exe» εύχε δημιουργόςει 

τϋςςερισ (4) ϊλλεσ διεργαςύεσ-παιδιϊ (child processes) οι 
οπούεσ εύχαν αποκτόςει δικτυακό ςύνδεςη (Listening) με 
ϋτερεσ κακόβουλεσ ηλεκτρονικϋσ διευθύνςεισ IP, καθεμύα 
ςε διαφορετικό πόρτα. 

 Εντοπύςτηκαν οι εντολϋσ ςτο τερματικό παρϊθυρο (cmd 
terminal) με τισ οπούεσ αντιγρϊφηκε/διαδόθηκε το 
κακόβουλο αρχεύο «m.subzero@aol.com.exe» ςε όλουσ 
τουσ ςταθμούσ του τοπικού δικτύου.  

 

 

 

 

 

 



ΚΑΣΑΛΗΞΗ 
Σα κλειδιϊ αποκρυπτογρϊφηςησ για το ςυγκεκριμϋνο κακόβουλο 
λογιςμικό ανακτόθηκαν από τον ιςτοχώρο τησ Europol 
“www.nomoreransom.org” και κατόπιν το ςύνολο των πειςτηρύων 
αποκρυπτογραφόθηκε και κατϋςτη και πϊλι λειτουργικό. 



ΚΑΣΑΛΗΞΗ 
Αναζητόθηκαν ςτα αρχεύα καταγραφόσ ςυμβϊντων του 
λειτουργικού ςυςτόματοσ οι καταγεγραμμϋνεσ απομακρυςμϋνεσ 
ςυνδϋςεισ και κατόπιν εξόχθηςαν οι ηλεκτρονικϋσ διευθύνςεισ IP 
από τισ οπούεσ πραγματοποιόθηκαν αυτϋσ. Εν ςυνεχεύα, για τισ 
ανωτϋρω διευθύνςεισ IP, αναζητόθηκαν οι πϊροχοι υπηρεςιών 
διαδικτύου, οι χώρεσ όπου εύναι καταχωρημϋνοι και τα ςτοιχεύα 
επικοινωνύασ αυτών (IP Resolve). Σα ςτοιχεύα δόθηκαν ςτην 
Προανϊκριςη για ςυνϋχεια τησ Ποινικόσ Δύωξησ κατϊ των 
υπαιτύων. 
 
Η Κρύςιμη  Δημόςια Τποδομό όταν και πϊλι πλόρωσ λειτουργικό 
εντόσ τησ ύδιασ εβδομϊδασ! 



ΗΜΕΙΑ ΣΡΩΣΟΣΗΣΑ ΣΗ ΚΡΙΙΜΗ ΤΠΟΔΟΜΗ 

• Τπολογιςτόσ-Διακομιςτόσ με παλαιό Λ.. (Windows Server 
2000) το οπούο δεν υποςτηριζόταν πλϋον από την Εταιρεύα. 

• Ενεργοποιημϋνο πρωτόκολλο απομακρυςμϋνησ ςύνδεςησ 
ςτον κύριο υπολογιςτό-διακομιςτό του δικτύου και 
προςβϊςιμη η πόρτα αυτού από το εξωτερικό δύκτυο. 

• Απουςύα οιαςδόποτε πολιτικόσ για περιοδικό αλλαγό 
κωδικών ςύνδεςησ (password) των χρηςτών.  

• Λόψη αντιγρϊφων αςφαλεύασ (back up) και διατόρηςό τουσ 
εντόσ του ύδιου τοπικού δικτύου. 

 



 
 
Διεύθςνση Εγκληματολογικών Επεςνών 
7ο Τμήμα Εξέτασηρ Ψηυιακών 
Επγαστήπιο Εξέτασηρ Πειστήπιων Υπολογιστικών Σςστημάτων 
Τηλ: 210 5103201, Φαξ: 210 6430238 
Email: dee7@astynomia.gr 
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ΕΡΩΤΗΣΕΙΣ 


